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前言
Tencent Kubernetes Engine (TKE)  是腾讯云容器产品团队于 2016 年提供的基于
Kubernetes 的容器服务平台。

为腾讯内部CSIG、TEG、IEG、WXG、PCG等BG的业务提供服务；

为腾讯云数千家开发商提供全套容器解决方案；



TKE 是什么——一站式 PaaS 解决方案
TKE（Tencent Kubernetes Engine）是腾讯云提供的基于 Kubernetes，不依赖任何 IaaS 层的一站式云原生 PaaS 服

务平台。为用户提供集成了容器集群调度、Helm 应用编排、Docker 镜像管理、Istio服务治理、自动化DevOps以及全套

监控运维体系的企业级服务。
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容器化的价值——更适合微服务和 DevOps
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Infrastructure

Host OS

Hypervisor

Guest OS Guest OS

Bins/Libs

App 1

Bins/Libs

App 2VM为应用程序提供了独立的资源、独立的操作系统，本质是一种硬件层面的虚拟化技术，会产生额外的资

源开销和性能损耗。

Virtual Machine

Infrastructure

Host OS

Docker Engine

Bins/Libs

App 1

Bins/Libs

App 2Docker只是隔离了应用程序运行依赖的 Bins/Libs，当一个容器在运行的时候，实际上是“映射”成主机上的一

批进程，这些进程相互独立，共享主机的硬件资源，因此也不会有额外开销。

除此之外，以 Docker 为代表的容器技术带来的程序一致性保证、更轻量快捷的部署和迁移能力，可以让人

们把精力更好的专注在应用本身，在提倡微服务化、Devops的今天，Docker 无疑是最合适的选择。

Docker



为什么选用 Kubernetes
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• Kubernetes 是功能强大的容

器调度管理平台，赋予了

Docker 更多的价值：可调度、

可编排、易管理、易扩展。

容器即服务（CaaS）的容器

云概念也应运而生，相比不

使用 Kubernetes 的传统容

器使用方式，运维成本至少

可以降低一半。

更低的运维成本

• 通过 Kubernetes 管理容器

和底层 IaaS资源，真正实

现了业务的混部，极大的提

高了资源利用率。

更高的资源利用率

• Kubernetes是最好的微服务

运行环境之一，其资源——

比如 pod、controller、

service 等的设计，本身就是

一种微服务理念的实现。

• 使用 image和helm部署服务

的模式，configmap、

secrets 等资源的设计，使

Kubernetes 相比传统平台

DevOps 的效率更高更可靠。

更好的微服务和 DevOps 

• Kubernetes 是 CNCF 的首

款毕业产品，拥有火热的社

区支持力度，拥有丰富的周

边配套服务和插件支持。

成熟的生态



TKE 产品功能、架构和优势介绍
本部分介绍TKE当前的主要功能，以及核心功能的技术架构，并总结产品的整体优势



TKE 主要功能
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用户
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集群化托管
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产品
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持久化存储
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Helm Chart
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控制台——支持 Kubernetes 原生资源管理
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原生 dashboard
• 完全暴露原生 Kubernetes 资源

• 支持直接使用 Kubernetes API 管理

丰富的功能

• 集群和各类 K8s 资源详情，如node、workload、

services信息、监控信息、日志、实时事件集中展

示，一目了然

• 支持多 Kubernetes 版本，集群版本一键升级

• 方便配置高级设置，如亲和性、绑核、预留资源

设置、节点封锁、容器驱逐等

• 支持开启/关闭插件能力，如开启 ENI-CNI 可在单

集群实现两种网络模式

• 支持基于 image/helm 的一键升级和回滚



集群管理

10

两种管理模式

• Master 托管模式——所有租户的托管集群的管理面（Master 、

etcd）全部作为服务由一个 Kubernetes 集群维护，稳定性更高、

扩展更简单。适合一般业务或集群规模变化比较频繁的场景；

• 独立集群模式——集群的管理面运行在集群本身的 IaaS 资源上，

集群隔离性和独立性更好。适合对集群定制化更高的场景；

集群功能

• 支持虚拟机、物理机集群，支持虚拟机、物理机混合

• 支持GPU

• 可定制节点操作系统

• 可升级 Kubernetes 版本

• Addons机制，支持丰富的插件选择

MetaCluster

Loadbalancer

UserCluster Master pod UserCluster Master pod

UserCluster

UserCluster Node UserCluster Node

托管模式——集群化管理Master



网络模式
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网络模式 功能特点 适用场景 实现方式

Global Router

容器网络与节点网络在同一平面；
容器网络地址与节点网络地址不可冲
突；

在不冲突前提下，容器网络地址可以
任意规划，包括所有容器占用的网段，
每个节点上运行容器的网段；

容器网段地址充裕、扩展性强。
适合规模较大的业务，例如 pod 数量
非常多，会占用较大的网段；
适合对不同服务进行网段区分，例如
A服务 pod 和 service 要占用10网段，
B服务则要占用172网段；

公有云\TCE 版：基于 VPC-CNI 和全
局容器路由实现
独立部署版：基于 Flannel 实现

VPC CIDR

容器网络与节点网络在同一网段；
容器网络地址从节点网络地址中划分，
独占一个子网；
Workloads IP和 Controller IP range 
支持预分配，支持不随 pod 的调度发
生变化；

容器的 IP 分配策略可定义，容器和节
点同段，网络性能更好。
适合有特殊网络安全策略的业务，例
如访问数据库的服务下的容器 IP 固定
属于某个段或属于某个列表；

适合要对容器流量进行特殊控制的业
务，例如在上层负载均衡直接配置针
对 Pod 的流量限制策略；
适合对网络性能要求更高的业务，物
理节点+VPC CIDR网络模式的容器服
务比虚拟节点+Global Router网络模
式的容器服务性能约能提高10%；

公有云\TCE 版：基于 ENI-CNI 和
VPC资源管理实现
独立部署版：基于 IP-Pool 实现



网络模式—— Global Router
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网络模式—— VPC CIDR
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Pod

CNI ENI

vpc subnet – 10.0.0.0/24

10.0.0.1
10.0.0.2
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Pod
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Pod
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Pod
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ENI

VPC CIDR
容器与节点在同一网络平面，扩展增强网络，可定义容器IP分配策略，性能好，支持固定Pod Ip，Loadbalance直通容器

VPC

管理面

VPC

数据面

Pod

Veth0 10.0.0.1

ENI
vpcip：10.0.0.1

ENI
vpcip:10.0.0.11

Init
Container

APP 
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Pod
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Node
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存储管理——数据卷

数据卷类型 公有云 私有云 - TCE 私有云 -独立部署

emptyDir ✔ ✔ ✔

腾讯云块存储 ✔ ✔ ✔

腾讯云文件存储 ✔ ✔ ✔

腾讯云对象存储 ✔ ✔ ✔

本地存储 ✔ ✔ ✔

Kubernetes API（ConfigMap、Secret…） ✔ ✔ ✔

定制开发存储插件 ✔ ✔

存储支持原生 Kubernetes Volume 能力，扩展腾讯云 Kubernetes 存储插件，支持 Yaml

• 公有云 / 私有云 - TCE ：云硬盘 CBS、文件存储 CFS、对象存储 COS

• 私有云 -独立部署：腾讯云私有云存储（Cloud Storage on Private）提供基于 Ceph的块存储、文件存储、对象存储解决方案
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运维管理——监控和告警
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• 支持配置阈值或事件告警

• 支持覆盖集群、节点、容器等维度策

略，如集群某核心组件异常、某资源

状态异常、某工作负载或节点上的容

器频繁重启等等

• 支持按告警字段、告警订阅收敛规则

• 提供持久存储的Kubernetes 

events 、平台日志流水

• 支持应用日志采集上报功能，支持多

种日志输出方式

• 提供操作审计功能，记录高危人为操

作

问题定位
监控

告警

• 提供全面（指标+事件）、多维（Cluster、

Master、Nodes、Workloads、Services ）

的监控方案，异常早知道

• 集成自研业务级监控，支持丰富的监控指标，

支持多种聚合数据展示

• 支持在控制台资源列表对比多对象监控视图，

方便随时掌握资源动态



产品优势——更高的稳定性
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内核巡检与自动升级

从宿主机上通过虚拟机串口收集虚拟机内核

日志，对虚拟机内核日志中 hang task，软死

锁等信息做例行分析和修复

Docker 热重启

虚拟机中容器 agent 定时对 dockerd 进行健康

检查判断，对于异常 dockerd 执行热重启操作

Kubernetes 心跳机制优化

k8s node 会定时向 Master 上报心跳，超过指定时间未

上报则讲节点置为 NotReady，再经过指定时间后驱逐

Node 上所有容器。该机制非常脆弱。时钟跳变、Node 

访问 Master 超时（但 Node 正常）等很多因素会造成

误判，TKE修改相关健康检查机制在判断节点是否健康

时会对 Node kubelet 状态做反向探测

支持 Master 集群化部署

使用 Kubernetes 管理 Kubernetes



产品优势——更强的网络能力
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灵活配置跨地域跨 IDC 网络互通

混合管理

支持社区 Flannal、Calico网络，无缝迁移

插件支持

支持固定 Pod IP、workload IP range，适配特殊场景

固定 IP

支持 LB 直通 Pod，性能更好，更易控制流量切换

LB 直通容器

服务数量增多时性能更好

Ipvs
可自定义容器网络 CIDR，扩展性好

扩展性

和节点在同一平面，性能媲美节点网络

扁平网络

对应不同场景支持 Global Router & VPC CIDR

网络模式



网络性能测试数据
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吞吐率 时延

n n2n: 节点到节点

n vpc-c2c:  TKE容器到容器(跨节点)

n vxlan-c2c: vxlan容器到容器(跨节点)

详细测试报告：
https://cloud.tencent.com/developer/article/1006675



Ipvs vs Iptables

www.islide.cc 19

• Ipvs的性能优势体现在随着 Service 数量增多时，网络性能基本保持不变

• 而 Iptables在 Service 数量大于2000时性能开始有明显下降
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Ipvs / Iptables对应 service数量 qps趋势图
1000service2000pod-ipvs 2000service4000pod-ipvs 3000service6000pod-ipvs 4000service8000pod-ipvs1000service2000pod-iptables 2000service-iptables 3000service-iptables 4000service-iptables



TKE 技术架构
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• TKE管控系统所有组件全部采用

高可靠设计

• 通过安装的物理环境、用户选择

开启的功能自动安装对应功能的

软件

• 支持打通第三方授权体系



拥抱开源
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TKE 的所有主要管控组件均会开源，欢迎大家通力合作，共同维护。

开源组件：
• TKE-Apiserver

• TKE-Tools

• TKE-Agent

• TKE-ControllManager

开源插件：
• Cloud Provider 系列

• route-ctl

开源工具：
• cni-bridge-networking



为什么选用 TKE
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类比 开源自建 Kubernetes TKE

体系
完全自建，包括各种解决方案的选型、开源软件的实际应用、和云上

其他产品的对接、整套系统的维护等等

和云上其他IAAS、PAAS产品拥有统一的产品体系，完全兼容，

产品和团队久经考验，功能更强且相对成熟

维护成本
人工搭建，需要解决操作系统、网络、docker、K8S实际使用的诸多

问题，例如各种卡死、性能差、网络不通等等

一键创建，更成熟稳定，持续排查并解决各类bug，持续优化性能

运营成本
需要配套搭建大量开源或自研监控、日志、审计、数据存储等系统 提供配套的监控、告警方案，提供日志采集、操作记录、事件持

久化存储等运维功能

技术支持 K8S易部署，但实际运营门槛高，更新快，需要大量的技术投入 深度参与K8S，技术积累多

稳定性
K8S组件众多，集群规模越大越可能出问题，而且集群节点易出问题 管理面支持集群化托管维护，各种节点监控检查、热重启机制，

提高稳定性

配套特性
应用管理、镜像构建、发布管理、service mesh、监控告警、日志服务

等功能，均需自研

功能齐全，

生态兼容

根据自建情况而定 完全兼容，提供多个 Kubernetes release 版本，支持版本升级能

力，且集成了大量自研和社区推荐插件或服务，如ipvs、

networkpolicy、fluentd、prometheus、npd等



TKE 2019
本部分介绍 TKE 即将在 2019 年推出的新特性以及未来产品方向



H1核心特性
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• 对接 VPC 扩展网络

• 固定 DaementSet类型 Pod Ip

• 固定 Deployment类型 Pod Ip池

• Loadbalancer直通容器

• Pod 带宽限流

容器网络

• 磁盘容量、IO容器级别隔离

• 对象存储插件支持

• 文件存储插件支持

存储能力

• 黑石2.0 &CVM 混合集群

• GPU 虚拟化支持

• 容器专用内核发行版

• 上层应用 TKE Mesh

功能增强



H1核心特性—— GPU虚拟化
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更透明——不会修改Kubernetes代码或容器镜像以共享GPU。使用共享GPU执行应

用程序应该就像在物理GPU上执行一样。

性能损耗小——保证vGPU的性能与原生GPU性能相近。

隔离——可以有效的分配和回收每个容器使用的GPU资源并实现不同容器间的资源

隔离。

GPU虚拟化方式 实现方式

VCUDA 在vm中构建wrapper library以拦截GPU调用并将这些调用重定向到宿主机执行

Amazon 将设备直接挂在到vm中

GPUvm 在Zen的hypervisor层实现了全虚拟化。为了隔离运行在物理GPU上的多个VM，GPUvm将物理GPU分成几个部分，并将
每个部分分配给单个VM。

NVIDIA GRID 在硬件层面实现GPU虚拟化，每个容器可以绑定一个虚拟GPU

NVIDIA Docker 通过将GPU设备及运行时的库转为volume挂载到容器中实现了容器与驱动的解耦。但是一个GPU设备仅能挂载到一个容
器中，不支持容器间共享GPU设备

ConvGPU 仅支持内存资源的共享且仅处理单个GPU

Native_time 
(seconds) 

vGPU_time 
(seconds) Difference (%) 

Tensorflow 47.82 47.88 0.13 

Caffe 22.47 22.50 0.15 

PyTorch 69.33 69.64 0.44 

CNTK 7.39 7.41 0.27 



H1核心特性—— TKE Mesh
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服务（网络）治理

组件管理

Control Plane Data Plane 安装卸载 升级伸缩

负载组件监控 Ingress管理 独立节点部署 控制面托管

监控集成

Mesh性能监控 网格服务拓扑

服务依赖分析 调用链路监控 调用追踪查询

服务性能监控

服务负载治理ingress转发控制 egress注册控制 服务路由

故障注入 连接熔断 连接熔断 加密&证书管理

访问限速

访问管理

自动化调度编排

发布 测试 运行优化

蓝绿 灰度 自定义 错误模拟 自动故障测试金丝雀 测试环境搭建 成本优化 性能优化

Native

Offered

TKE Mesh —— Istio on TKE，为应用程序提供服务级网络调度管理能力；从网络层面提供服务治理能力。



TKE 团队介绍
TKE 由腾讯云 PaaS 产品团队提供

团队的产品初衷旨在构建开放生态平台，释放云原生应用的无限潜能，帮助客户实现
架构技术转型和 DevOps ，提升产品迭代速度以创造更高的商业价值



腾讯云容器平台产品功能概览
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Kubernetes集群及容器服务 解决方案

Tencent Kubernetes Engine

Cloud Provider

监控服务 日志服务

Master 容器化集群

虚拟机集群

集群管理 Portal

网络插件 存储插件 LB插件

Container Instance Service

资源池

容器管理 Portal

Virtual Kubelet

计算解决方案

深度学习解决方案

批处理解决方案

私有云

行业解决方案

微信小程序解决方案

DevOps解决方案

容器云 TKE

Elastic Kubernetes Service

监控服务 日志服务

全托管集群
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腾讯云 PaaS 平台 – CNCF 基金会黄金会员和 Kubernetes 认证
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• CNCF黄金会员

• 腾讯云容器服务TKE是首批通过CNCF一致性官

方认证服务商

• 多名工程师和实施团队成员具有官方认证

（Certified Kubernetes Administrator）



TKE 代表客户

30

SCF上海掌金



Q&A



常见问题
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TKE是否支持GPU集群？
——目前已经支持原生K8S的GPU使用方法，正在研发针对GPU虚拟化，细粒度的支持。

Kubernetes版本的在线升级有什么限制条件？
——K8S版本升级预计在4月中上线，升级过程尽量减少用户业务的影响，对管理节点和工作节点采用滚动的升级模式。

云盘类型的PV扩容能做到在线热扩容么？
——目标TKE管理的云盘还不支持自动化的滚动升级云盘，可以在CVM侧对存量的云盘进行扩容，预计5月支持云盘类型的PV的扩缩容。

是否对Windows K8S集群有规划？
——预计今年6月启动相关的规划。

容器增强网络（扩展网络）对比原生的Flannel,或现有的网络方案有什么优势？
——容器网络和CVM网络平等，容器网络可复用VPC的专线网关、对等链接、云联网、ACL等产品功能，性能上比原生的Flannel更高，基于之上还可以实现固定IP、固定IP池、LB直通Pod的能
力。

能否预先指定Deployment的IP段，而不是动态分配？
——可以实现，但相对于动态IP池，指定IP段相对来讲没那么灵活，会受指定的IP段的大小限制。

腾讯云负载均衡CLB直通K8S的Pod，对比原生的负载均衡的能力有什么优势？
——LB直通Pod，相对比经过Node少一层转发，同时能够直接复用CLB已有的健康检查、会话保持、自定义配置等能力。

裸金属和CVM能够在一个集群中混合部署么？是否有什么限制条件？
——支持裸金属和CVM混合部署，裸金属可以理解成CVM的一种机型，网络环境跟CVM一致。

TKE能够提供哪些Add-on的插件？
——网络类的：CLB的Add-on、IPAMD插件、CNI插件、brige插件、service-controller、kube-router，存储插件：cbs-provisioner、cos-provisioner、cfs-provisioner
工具类：node-problem-detector、tke-log-collerctor、helm-swift、helm-tiller-deploy等
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